OZEL DOSKAYA KOLEJi
ILKOKUL VE ORTAOKULU
INTERNET KULLANIMI VE E-GUVENLIK
POLITIKASI

1. KURUMSAL YAKLASIM VE ViZYON

Ozel Déskaya Koleji Tlkokulu ve Ortaokulu, 21. yiizyil becerileriyle donatilmus, dijital diinyada
iiretim yapabilen ve kiiresel dlgekte is birligine acik bireyler yetistirmeyi hedefler. Teknolojik
olanaklarin egitim siireglerine entegrasyonunda en Oncelikli kriterimiz, 6grencilerimizin
pedagojik gelisimlerini destekleyecek giivenli, etik ve siirdiiriilebilir bir dijital ekosistem
sunmaktir. Kurumumuz, dijital araglarin sundugu firsatlari maksimize ederken potansiyel
riskleri minimize etmeyi kurumsal bir sorumluluk olarak kabul eder.

2. AMAC

Bu politikanin amaci, Ozel Doskaya Koleji Ilkokulu ve Ortaokulu biinyesindeki tiim bilgisayar
sistemlerinin, internet altyapisinin ve dijital araglarin kullanim kosullarini belirlemektir. Bu
dogrultuda temel hedeflerimiz sunlardir:

e Okulumuzun tiim paydaslarini (6grenciler, 6gretmenler, idareciler, destek personeli ve
veliler) ¢evrimi¢i ortamlarda gelebilecek risklere karst korumak ve tam giivenligi
saglamak.

o Teknolojinin pedagojik yararlar1 ve beraberinde getirdigi dijital riskler konusunda
erken c¢ocukluktan (ilkokul) ergenlik donemine (ortaokul) kadar tiim yas gruplarinda
farkindalik yaratmak.

e Tiim akademik ve idari personelin giivenli, sorumlu ve etik bir sekilde calismasini
saglamak; dijital ortamlarda 6grencilere dogru davranis modelleri (rol model) sunmak.

e (Cevrimici glivenlik endiseleri, siber zorbalik durumlari1 veya veri ihlallerinde izlenecek
acik, net ve uygulanabilir kurumsal prosediirleri tanimlamak.

3. KAPSAM

Bu politika; Ozel Déskaya Koleji Ilkokulu ve Ortaokulu’na ait bilgisayar sistemlerini, yerel ag
altyapisini, bulut tabanli egitim platformlarin1 ve bilgi teknolojileri servislerini okul i¢cinden
veya disindan kullanan tiim paydaslari kapsar. Politika hiikiimleri; okul adina hizmet veren dis
ylikleniciler, ziyaretciler, goniilliller ve okul tarafindan 6grencilere veya personele uzaktan
kullanim i¢in tahsis edilmis olan tiim mobil cihazlar (tablet, diziistii bilgisayar vb.) i¢in de aynen
gecerlidir.



4. TEMEL ILKELER VE DIJITAL VATANDASLIK

Kurumumuzda internet ve bilisim teknolojileri kullanimi, "Dijital Vatandaslik" ilkeleri
cercevesinde ele alinir.

Erisim ve Haklar: Bilgiye erisim hakki desteklenirken, bagkalarinin fikri miilkiyet
haklarina ve dijital varliklarina saygi duyulmasi zorunludur.

Netiket (Dijital Nezaket): Cevrimigi ortamlarda kullanilan dilin; okul i¢i nezaket, saygi
ve kurumsal kiiltiir kurallarina uygun olmasi esastir.

Gilivenli Altyapi: Okulumuzun dersliklerinde bulunan akilli tahtalar ve tiim bilisim
altyapisi, merkezi bir ag giivenlik filtresi (Giivenli Internet Altyapis1) korumasi altinda
isletilir. Erisimler, pedagojik olarak ilkokul ve ortaokul diizeyine uygun igeriklerle
sintrlandirilmustir.

5. DIJITAL MAHREMIYET VE KISISEL VERILERIN
KORUNMASI (KVKK)

Ozel Doskaya Koleji, 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu (KVKK) uyarinca
cocuklarin dijital mahremiyetini en iist diizeyde korumay1 taahhiit eder.

Kisisel Verilerin Giivenligi: Ogrenci ve velilerimize ait kayit bilgileri, akademik
gelisim verileri ve iletisim detaylar1 idarenin sorumlulugunda, sifreli ve giivenli veri
tabanlarinda saklanir. Bu veriler velinin agik rizas1 ve yasal zorunluluklar haricinde
asla ti¢iincii sahislarla paylasilamaz.

Fotograf ve Video Paylasim Politikasi: Okul sinirlari igerisinde ve okul etkinliklerinde
izinsiz fotograf ¢ekilmesi ve video kaydi yapilmasi kesinlikle yasaktir.

Gorsel Paylagimlar: Ogrencilerimizin yiizleri; okul web sitesinde, kurumsal sosyal
medya hesaplarinda veya eTwinning, Erasmus+ gibi uluslararas: proje portallarinda
velinin yazili muvafakatnamesi (agik riza beyani) olmaksizin agik ve tanimlanabilir bir
sekilde yaymlanamaz. Proje gorsellerinde gerektiginde 6grencileri dogrudan hedef
gostermeyen agili gorseller tercih edilir.



6. AKADEMIK VE UYGULAMALI E-GUVENLIK
CALISMALARI

Miifredat Entegrasyonu: Bilisim Teknolojileri ve Yazilim derslerinde, internet etigi,
giivenli internet kullanimi, telif haklar1 ve dijital okuryazarlik konular1 yas gruplarina
gore Ozellestirilerek aktarilir.

Rehberlik Seminerleri: Rehberlik ve Psikolojik Danmigsmanlik (RPD) servisimiz
tarafindan Ilkokul ve Ortaokul kademelerine diizenli araliklarla; Dijital Bagimlilik,
Siber Zorbalik, Ekran Siiresi Yonetimi ve Cevrimi¢i Tehlikelerden Korunma
seminerleri diizenlenir.

Sabit ve Dijital Panolar: Okul koridorlarinda ve dijital ekranlarda e-giivenlik kurallarini
hatirlatan giincel panolar ve afisler bulundurulur.

Ozel Giinler ve Platformlar: Her yil "Giivenli Internet Giinii" okul genelinde
etkinliklerle kutlanir. Kurumsal web sitemizde Bilgi Teknolojileri ve Iletisim Kurumu
(BTK) biinyesindeki guvenliweb.org.tr platformundan entegre edilen, veli ve
ogrencilere yonelik egitici igerikler, videolar ve brostirler diizenli olarak paylasilir.

7. YAPAY ZEKA ARACLARININ GUVENLI VE ETIK
KULLANIMI

Okulumuz, yapay zekd (AI) teknolojilerinin egitimdeki dontistiiriicii giiciinliin farkindadir.
Ancak ortaokul seviyesinde yapay zeka araglarinin (ChatGPT vb.) kullanimi1 belirli kurallara

tabidir:

Ogrenciler, yapay zeka araglarmi yalnizca &gretmenlerinin rehberliginde ve onay
verdigi projelerde bir "6grenme asistani" olarak kullanabilirler.

Yapay zeka tarafindan iiretilen igeriklerin dogrudan kopyalanarak 6dev veya proje
olarak sunulmasi (akademik diirtistliik ihlali) yasaktir; alint1 yapildiginda kaynagin
belirtilmesi zorunludur.

Yapay zeka araclarina okul veya sahis giivenligini tehlikeye atacak kisisel veriler,
ogrenci fotograflart veya kurumsal belgeler kesinlikle yiiklenemez.

8. MOBIL CIHAZ VE CEP TELEFONU KULLANIMI

Ogrenci Cihaz Politikas:: Ilkokul ve ortaokul 6grencilerimizin, egitim-6gretim saatleri
icerisinde okul yonetimi ve ders 6gretmeninin agik izni ve pedagojik amact olmaksizin
cep telefonu, akilli saat (arama ve goriintiilleme 6zellikli) veya kisisel tablet kullanmalari
yasaktir.

Telefon Kutular1 Uygulamasi: Ogrencilerimiz okula getirdikleri cep telefonlarmi ders
baslamadan oOnce kapatarak kendileri i¢in 0zel olarak hazirlanan kilitli telefon
dolaplaria/kutularina teslim etmekle yiikiimliidiir.

Ihlal Prosediirii: Telefonun veya akilli cihazin amag dis1 kullanimi1 ya da ders esnasinda
teslim edilmediginin tespiti halinde; 6grenci, cihazdaki kisisel verilerin korunmasi
ilkelerine uygun olarak cihazi kapatarak ders 6gretmenine teslim eder. Ders 6gretmeni



cihazi ilgili Miidiir Yardimcisina iletir. Cihaz, yalnizca 6grencinin resmi velisine yliz
ylize teslim edilir; veli disindaki higbir yakinina veya Ogrencinin kendisine geri
verilmez.

Acil Iletisim: Egitim saatleri icerisinde velilerin cocuklarina ulasmasi gerektiginde okul
santrali veya ilgili miidiir yardimcis1 odasi iizerinden iletisim saglanir. Ogrencilerimiz
de ihtiyag halinde okul telefonlarini kullanabilirler.

9. PAYDASLARIN SORUMLULUKLARI

A. Yonetim ve idari Kadronun Sorumluluklari

Bu politikanin okul genelinde eksiksiz uygulanmasini denetlemek.

Okul web sitesi ve kurumsal sosyal medya hesaplarmin yonetim hesaplarini giiglii
sifreleme ve iki asamali dogrulama (2FA) ile korumak; yayinlanan tiim igeriklerin
dogrulugunu ve uygunlugunu kontrol etmek.

Akademik personelin e-glivenlik ve siber zorbalik konularinda MEB, BTK veya
akredite kurumlardan uzaktan/yiiz ylize hizmet i¢i egitimler almasini saglamak.

B. Ogretmenlerin ve Egitim Personelinin Sorumluluklar:

Dijital teknolojileri derslerde kullanirken 6grencilere etik ve glivenli davranis modelleri
sergilemek.

EBA, eTwinning ve dijital kaynak kullanimlarinda telif haklarma dikkat etmek,
ogrencilere dogru kaynak gosterme (atif yapma) kiiltiiriinii asilamak.

Ogrencilerde gdzlemlenen ani davranis degisikliklerini (gevrimigi bir siber zorbaliga
veya dijital istismara maruz kalma siiphesi) ivedilikle Rehberlik Servisine ve Okul
Idaresine raporlamak.

C. Ogrencilerin Sorumluluklar

Ozel Déskaya Koleji Kabul Edilebilir Kullanim Politikas1 kurallarma tam olarak
uymak.

Cevrimigi ortamlarda arkadaslarinin ve 6gretmenlerinin haklarina, kisisel alanlarina
saygl duymak; dijital platformlarda argo, tehdit veya ayrimcilik iceren dilden uzak
durmak.

Dijital ortamlarda kendisini rahatsiz eden, tehdit igeren veya siipheli bir durumla
karsilastiginda bunu gizlemeyip giivendigi bir 6gretmenine, rehberlik servisine veya
ailesine bildirmek.



D. Velilerin Sorumluluklari

e Okulun e-giivenlik politikalarin1 ev ortaminda da desteklemek; ¢ocuklarinin evdeki
ekran siirelerini ve girdikleri web sitelerini yas gelisimlerine uygun filtrelerle takip
etmek.

e Sosyal medya hesaplarinda, okul etkinliklerinde ¢ekilen diger 6grencilerin yer aldigi
fotograflar1 dijital mahremiyet geregi kesinlikle paylasmamak.

e Cocuklarinin dijital davranislarinda (ige kapanma, cihazi gizleme, agresiflik) siber
zorbalik veya teknoloji bagimliligi siphesi uyandiran degisiklikler fark ettiklerinde okul
rehberlik servisiyle is birligi yapmak.

10. IHLAL BiLDIiRiMI VE DiSIPLIN SURECI

e Okulun bilgisayar sistemlerinin, internet aginin veya dijital araglarinin bu politikaya
aykin sekilde yetkisiz, etik dis1 veya yasa dis1 kullanimi kesinlikle yasaktir.

e Giivenlik Ihlalleri: Sistem giivenligini "by-pass" etmeye calismak, zararli yazilim
indirmek, baskasinin kullanici hesabi/sifresi ile sisteme giris yapmak kurumsal politika
ihlalidir.

o Bildirim Yiikiimliliigi: Herhangi bir paydas tarafindan tespit edilen e-giivenlik
ihlalleri veya siber zorbalik vakalar1 vakit kaybetmeksizin Okul E-Giivenlik
Komisyonu'na bildirilmelidir.

e Disiplin Takibi: Ihlalin boyutuna ve niteligine gére konu Okul Idaresinin onayryla
Odiil ve Disiplin Kurulu'na sevk edilir. Eger 6grencilerin kisisel cihazlarinda sug
unsuru olusturabilecek veya yasal sorusturma gerektirecek bir kanit ya da materyal
siiphesi varsa, cithaz detayli inceleme i¢in adli makamlara/emniyet giiglerine teslim
edilir.

GOZDEN GECIRME VE GUNCELLEME

Bu politika dokiimani, hizla degisen teknolojik dinamikler ve yasal mevzuatlar g6z dniinde
bulundurularak her yil Haziran ayinda E-Giivenlik Komisyonu tarafindan gozden gegcirilir.
Yapilan giincellemeler ve degisiklikler Okul Miidiiriiniin onay1yla yiriirliige girer ve kurumsal
web sitesinde yayimlanarak tiim paydaslara duyurulur.

E-GUVENLIK KOMISYONU

Enes KARAASLAN ( Bilgi islem ve Iletisim Koordinatorii )
Hasan Hikmet YILDIRIM (Miidiir Yardimcisi)

Salih KEYF (Miidiir Yardimcisi/Rehber Ogretmen)

Ezgi EKMEKCI (Rehber Ogretmen)

OKUL MUDURU
Adnan TURAN



