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ÖZEL DÖŞKAYA KOLEJİ  

İLKOKUL VE ORTAOKULU  

İNTERNET KULLANIMI VE E-GÜVENLİK  

 POLİTİKASI 

 

 
 

1. KURUMSAL YAKLAŞIM VE VİZYON 
 

Özel Döşkaya Koleji İlkokulu ve Ortaokulu, 21. yüzyıl becerileriyle donatılmış, dijital dünyada 

üretim yapabilen ve küresel ölçekte iş birliğine açık bireyler yetiştirmeyi hedefler. Teknolojik 

olanakların eğitim süreçlerine entegrasyonunda en öncelikli kriterimiz, öğrencilerimizin 

pedagojik gelişimlerini destekleyecek güvenli, etik ve sürdürülebilir bir dijital ekosistem 

sunmaktır. Kurumumuz, dijital araçların sunduğu fırsatları maksimize ederken potansiyel 

riskleri minimize etmeyi kurumsal bir sorumluluk olarak kabul eder. 

 

 

2. AMAÇ 

 
Bu politikanın amacı, Özel Döşkaya Koleji İlkokulu ve Ortaokulu bünyesindeki tüm bilgisayar 

sistemlerinin, internet altyapısının ve dijital araçların kullanım koşullarını belirlemektir. Bu 

doğrultuda temel hedeflerimiz şunlardır: 

 

• Okulumuzun tüm paydaşlarını (öğrenciler, öğretmenler, idareciler, destek personeli ve 

veliler) çevrimiçi ortamlarda gelebilecek risklere karşı korumak ve tam güvenliği 

sağlamak. 

• Teknolojinin pedagojik yararları ve beraberinde getirdiği dijital riskler konusunda 

erken çocukluktan (ilkokul) ergenlik dönemine (ortaokul) kadar tüm yaş gruplarında 

farkındalık yaratmak. 

• Tüm akademik ve idari personelin güvenli, sorumlu ve etik bir şekilde çalışmasını 

sağlamak; dijital ortamlarda öğrencilere doğru davranış modelleri (rol model) sunmak. 

• Çevrimiçi güvenlik endişeleri, siber zorbalık durumları veya veri ihlallerinde izlenecek 

açık, net ve uygulanabilir kurumsal prosedürleri tanımlamak. 

 

3. KAPSAM 
 

Bu politika; Özel Döşkaya Koleji İlkokulu ve Ortaokulu’na ait bilgisayar sistemlerini, yerel ağ 

altyapısını, bulut tabanlı eğitim platformlarını ve bilgi teknolojileri servislerini okul içinden 

veya dışından kullanan tüm paydaşları kapsar. Politika hükümleri; okul adına hizmet veren dış 

yükleniciler, ziyaretçiler, gönüllüler ve okul tarafından öğrencilere veya personele uzaktan 

kullanım için tahsis edilmiş olan tüm mobil cihazlar (tablet, dizüstü bilgisayar vb.) için de aynen 

geçerlidir. 
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4. TEMEL İLKELER VE DİJİTAL VATANDAŞLIK 

 
Kurumumuzda internet ve bilişim teknolojileri kullanımı, "Dijital Vatandaşlık" ilkeleri 

çerçevesinde ele alınır. 

 

• Erişim ve Haklar: Bilgiye erişim hakkı desteklenirken, başkalarının fikri mülkiyet 

haklarına ve dijital varlıklarına saygı duyulması zorunludur. 

• Netiket (Dijital Nezaket): Çevrimiçi ortamlarda kullanılan dilin; okul içi nezaket, saygı 

ve kurumsal kültür kurallarına uygun olması esastır. 

• Güvenli Altyapı: Okulumuzun dersliklerinde bulunan akıllı tahtalar ve tüm bilişim 

altyapısı, merkezi bir ağ güvenlik filtresi (Güvenli İnternet Altyapısı) koruması altında 

işletilir. Erişimler, pedagojik olarak ilkokul ve ortaokul düzeyine uygun içeriklerle 

sınırlandırılmıştır. 

 

 

 

5. DİJİTAL MAHREMİYET VE KİŞİSEL VERİLERİN 

KORUNMASI (KVKK) 

 
Özel Döşkaya Koleji, 6698 sayılı Kişisel Verilerin Korunması Kanunu (KVKK) uyarınca 

çocukların dijital mahremiyetini en üst düzeyde korumayı taahhüt eder. 

 

• Kişisel Verilerin Güvenliği: Öğrenci ve velilerimize ait kayıt bilgileri, akademik 

gelişim verileri ve iletişim detayları idarenin sorumluluğunda, şifreli ve güvenli veri 

tabanlarında saklanır. Bu veriler velinin açık rızası ve yasal zorunluluklar haricinde 

asla üçüncü şahıslarla paylaşılamaz. 

• Fotoğraf ve Video Paylaşım Politikası: Okul sınırları içerisinde ve okul etkinliklerinde 

izinsiz fotoğraf çekilmesi ve video kaydı yapılması kesinlikle yasaktır. 

• Görsel Paylaşımlar: Öğrencilerimizin yüzleri; okul web sitesinde, kurumsal sosyal 

medya hesaplarında veya eTwinning, Erasmus+ gibi uluslararası proje portallarında 

velinin yazılı muvafakatnamesi (açık rıza beyanı) olmaksızın açık ve tanımlanabilir bir 

şekilde yayınlanamaz. Proje görsellerinde gerektiğinde öğrencileri doğrudan hedef 

göstermeyen açılı görseller tercih edilir. 
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6. AKADEMİK VE UYGULAMALI E-GÜVENLİK 

ÇALIŞMALARI 

 
• Müfredat Entegrasyonu: Bilişim Teknolojileri ve Yazılım derslerinde, internet etiği, 

güvenli internet kullanımı, telif hakları ve dijital okuryazarlık konuları yaş gruplarına 

göre özelleştirilerek aktarılır. 

• Rehberlik Seminerleri: Rehberlik ve Psikolojik Danışmanlık (RPD) servisimiz 

tarafından İlkokul ve Ortaokul kademelerine düzenli aralıklarla; Dijital Bağımlılık, 

Siber Zorbalık, Ekran Süresi Yönetimi ve Çevrimiçi Tehlikelerden Korunma 

seminerleri düzenlenir. 

• Sabit ve Dijital Panolar: Okul koridorlarında ve dijital ekranlarda e-güvenlik kurallarını 

hatırlatan güncel panolar ve afişler bulundurulur. 

• Özel Günler ve Platformlar: Her yıl "Güvenli İnternet Günü" okul genelinde 

etkinliklerle kutlanır. Kurumsal web sitemizde Bilgi Teknolojileri ve İletişim Kurumu 

(BTK) bünyesindeki guvenliweb.org.tr platformundan entegre edilen, veli ve 

öğrencilere yönelik eğitici içerikler, videolar ve broşürler düzenli olarak paylaşılır. 

 

 

7. YAPAY ZEKÂ ARAÇLARININ GÜVENLİ VE ETİK 

KULLANIMI 

 
Okulumuz, yapay zekâ (AI) teknolojilerinin eğitimdeki dönüştürücü gücünün farkındadır. 

Ancak ortaokul seviyesinde yapay zekâ araçlarının (ChatGPT vb.) kullanımı belirli kurallara 

tabidir: 

• Öğrenciler, yapay zekâ araçlarını yalnızca öğretmenlerinin rehberliğinde ve onay 

verdiği projelerde bir "öğrenme asistanı" olarak kullanabilirler. 

• Yapay zekâ tarafından üretilen içeriklerin doğrudan kopyalanarak ödev veya proje 

olarak sunulması (akademik dürüstlük ihlali) yasaktır; alıntı yapıldığında kaynağın 

belirtilmesi zorunludur. 

• Yapay zekâ araçlarına okul veya şahıs güvenliğini tehlikeye atacak kişisel veriler, 

öğrenci fotoğrafları veya kurumsal belgeler kesinlikle yüklenemez. 

 

8. MOBİL CİHAZ VE CEP TELEFONU KULLANIMI 

 
• Öğrenci Cihaz Politikası: İlkokul ve ortaokul öğrencilerimizin, eğitim-öğretim saatleri 

içerisinde okul yönetimi ve ders öğretmeninin açık izni ve pedagojik amacı olmaksızın 

cep telefonu, akıllı saat (arama ve görüntüleme özellikli) veya kişisel tablet kullanmaları 

yasaktır. 

• Telefon Kutuları Uygulaması: Öğrencilerimiz okula getirdikleri cep telefonlarını ders 

başlamadan önce kapatarak kendileri için özel olarak hazırlanan kilitli telefon 

dolaplarına/kutularına teslim etmekle yükümlüdür. 

• İhlal Prosedürü: Telefonun veya akıllı cihazın amaç dışı kullanımı ya da ders esnasında 

teslim edilmediğinin tespiti halinde; öğrenci, cihazdaki kişisel verilerin korunması 

ilkelerine uygun olarak cihazı kapatarak ders öğretmenine teslim eder. Ders öğretmeni 
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cihazı ilgili Müdür Yardımcısına iletir. Cihaz, yalnızca öğrencinin resmi velisine yüz 

yüze teslim edilir; veli dışındaki hiçbir yakınına veya öğrencinin kendisine geri 

verilmez. 

• Acil İletişim: Eğitim saatleri içerisinde velilerin çocuklarına ulaşması gerektiğinde okul 

santrali veya ilgili müdür yardımcısı odası üzerinden iletişim sağlanır. Öğrencilerimiz 

de ihtiyaç halinde okul telefonlarını kullanabilirler. 

 

9. PAYDAŞLARIN SORUMLULUKLARI 

 

A. Yönetim ve İdari Kadronun Sorumlulukları 

 
• Bu politikanın okul genelinde eksiksiz uygulanmasını denetlemek. 

• Okul web sitesi ve kurumsal sosyal medya hesaplarının yönetim hesaplarını güçlü 

şifreleme ve iki aşamalı doğrulama (2FA) ile korumak; yayınlanan tüm içeriklerin 

doğruluğunu ve uygunluğunu kontrol etmek. 

• Akademik personelin e-güvenlik ve siber zorbalık konularında MEB, BTK veya 

akredite kurumlardan uzaktan/yüz yüze hizmet içi eğitimler almasını sağlamak. 

 

B. Öğretmenlerin ve Eğitim Personelinin Sorumlulukları 

 
• Dijital teknolojileri derslerde kullanırken öğrencilere etik ve güvenli davranış modelleri 

sergilemek. 

• EBA, eTwinning ve dijital kaynak kullanımlarında telif haklarına dikkat etmek, 

öğrencilere doğru kaynak gösterme (atıf yapma) kültürünü aşılamak. 

• Öğrencilerde gözlemlenen ani davranış değişikliklerini (çevrimiçi bir siber zorbalığa 

veya dijital istismara maruz kalma şüphesi) ivedilikle Rehberlik Servisine ve Okul 

İdaresine raporlamak. 

 

C. Öğrencilerin Sorumlulukları 

 
• Özel Döşkaya Koleji Kabul Edilebilir Kullanım Politikası kurallarına tam olarak 

uymak. 

• Çevrimiçi ortamlarda arkadaşlarının ve öğretmenlerinin haklarına, kişisel alanlarına 

saygı duymak; dijital platformlarda argo, tehdit veya ayrımcılık içeren dilden uzak 

durmak. 

• Dijital ortamlarda kendisini rahatsız eden, tehdit içeren veya şüpheli bir durumla 

karşılaştığında bunu gizlemeyip güvendiği bir öğretmenine, rehberlik servisine veya 

ailesine bildirmek. 
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D. Velilerin Sorumlulukları 

 
• Okulun e-güvenlik politikalarını ev ortamında da desteklemek; çocuklarının evdeki 

ekran sürelerini ve girdikleri web sitelerini yaş gelişimlerine uygun filtrelerle takip 

etmek. 

• Sosyal medya hesaplarında, okul etkinliklerinde çekilen diğer öğrencilerin yer aldığı 

fotoğrafları dijital mahremiyet gereği kesinlikle paylaşmamak. 

• Çocuklarının dijital davranışlarında (içe kapanma, cihazı gizleme, agresiflik) siber 

zorbalık veya teknoloji bağımlılığı şüphesi uyandıran değişiklikler fark ettiklerinde okul 

rehberlik servisiyle iş birliği yapmak. 

 

10. İHLAL BİLDİRİMİ VE DİSİPLİN SÜRECİ 

 
• Okulun bilgisayar sistemlerinin, internet ağının veya dijital araçlarının bu politikaya 

aykırı şekilde yetkisiz, etik dışı veya yasa dışı kullanımı kesinlikle yasaktır. 

• Güvenlik İhlalleri: Sistem güvenliğini "by-pass" etmeye çalışmak, zararlı yazılım 

indirmek, başkasının kullanıcı hesabı/şifresi ile sisteme giriş yapmak kurumsal politika 

ihlalidir. 

• Bildirim Yükümlülüğü: Herhangi bir paydaş tarafından tespit edilen e-güvenlik 

ihlalleri veya siber zorbalık vakaları vakit kaybetmeksizin Okul E-Güvenlik 

Komisyonu'na bildirilmelidir. 

• Disiplin Takibi: İhlalin boyutuna ve niteliğine göre konu Okul İdaresinin onayıyla 

Ödül ve Disiplin Kurulu'na sevk edilir. Eğer öğrencilerin kişisel cihazlarında suç 

unsuru oluşturabilecek veya yasal soruşturma gerektirecek bir kanıt ya da materyal 

şüphesi varsa, cihaz detaylı inceleme için adli makamlara/emniyet güçlerine teslim 

edilir. 

 

GÖZDEN GEÇİRME VE GÜNCELLEME 
Bu politika dokümanı, hızla değişen teknolojik dinamikler ve yasal mevzuatlar göz önünde 

bulundurularak her yıl Haziran ayında E-Güvenlik Komisyonu tarafından gözden geçirilir. 

Yapılan güncellemeler ve değişiklikler Okul Müdürünün onayıyla yürürlüğe girer ve kurumsal 

web sitesinde yayımlanarak tüm paydaşlara duyurulur. 

 

 

E-GÜVENLİK KOMİSYONU  

 

Enes KARAASLAN ( Bilgi İşlem ve İletişim Koordinatörü )  

Hasan Hikmet YILDIRIM (Müdür Yardımcısı)  

Salih KEYF (Müdür Yardımcısı/Rehber Öğretmen)  

Ezgi EKMEKÇİ (Rehber Öğretmen)  

 

 

OKUL MÜDÜRÜ  

     Adnan TURAN 


