
Güvenli ve Bilinçli İnternet Kullanımı



Bedenler özgür olsa da zihinler işgal altında olabilir.

Kültür aktarımı artık sadece aile ve yakın çevre tarafından değil, 

internet tarafından da yapılmakta.
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Bilgileri en az 
3 farklı 

güvenilir 
kaynaktan 
kontrol et.

Kaynak

güvenilir mi?

İletişim

bilgisi var mı?

Sayfa içeriği

güncel mi?

Alan uzantısına
dikkat

.gov, .k12, .edu,
.org, .com vb.

İnternetteki her bilgi doğru olmayabilir!





Sınırları olmayanların sorunları olur.





ACİL Mİ? ÖNEMLİ Mİ?

ZAMAN YÖNETİMİ



ACİL - ÖNEMLİ ACİL DEĞİL - ÖNEMLİ

ACİL - ÖNEMLİ DEĞİL ACİL DEĞİL - ÖNEMLİ DEĞİL

Hemen yapılması gereken ve 
yüksek öneme sahip işler

(sağlıkla ilgili acil bir durum, 
ödevler, yakın sınava hazırlık).

Uzun vadeli fayda sağlayan işler 
(planlama, kişisel gelişim).

Hızlıca yapılması gereken, ancak 
etkisi düşük işler. Telefonunuzun şarjı 

az kaldığında hemen şarja takmak 
isteyebilirsiniz; bu acildir ama o anda 

çok önemli olmayabilir.

Zaman kaybı olan işler (gereksiz 
sosyal medya ve mesaj kontrolü).

Erteleyin veya azaltın.



BAZI ZAMANLARDA YAPILAN
1 YANLIŞ TÜM DOĞRULARI GÖTÜRÜR



Ekran Bağımlılığı

Telefonda tüm gün boyunca kaydırma 
yapmak beynini nasıl etkiler?

Bir ekrana tüm gün boyunca bakmak 
sadece gözlerini yormakla kalmaz, aynı 
zamanda beynindeki odaklanma ve ruh 
halini kontrol eden kimyasalları da etkiler.

Her kaydırdığında, tıkladığında veya 
dokunduğunda beynin küçük bir miktar 
dopamin salgılar.

Dopamin, seni tatmin edici şeyler 
yaptığında ödüllendiren ve iyi hissettiren 
bir kimyasaldır.



Ekran Bağımlılığı

Sorun şu ki, sürekli gelen bildirimler, videolar 
ve güncellemeler beğenilerini tekrar tekrar 
dopaminle doldurur. Bu da beyninin hızlı ve 
kolay ödülleri arzulamasına neden olur.

Zamanla, okuma veya problem çözme gibi 
daha yavaş ve zorlayıcı görevler üzerinde 
odaklanmak zorlaşır, çünkü bunlar aynı anlık 
tatmini vermez.

Öte yandan, sosyal medya bir başka hormon 
olan oksitosini de etkileyebilir. Oksitosin, 
başkalarıyla bağlantı kurma hissiyle ilişkilidir.

Gerçek hayattaki sosyal etkileşimler oksitosini
artırırken, başkalarının mükemmel 
hayatlarının fotoğraflarına bakmak seni 
endişeli, yalnız veya yetersiz hissettirebilir. 
Kendini başkalarıyla ne kadar çok kıyaslarsan, 
ruh halin de o kadar kötüleşebilir.



Ekran Bağımlılığı

Ayrıca, aşırı ekran kullanımı beynini 
aşırı uyararak zihinsel yorgunluğa yol 
açar. Bunun nedeni, beyninin ödül 
sisteminin dengesinin bozulmasıdır.

Araştırmalar, ekrandan fazla dopamin
almanın, arkadaşlarla vakit geçirmek 
veya zorlayıcı bir projeyi tamamlamak 
gibi gerçek hayat deneyimlerini daha 
az tatmin edici hale getirebileceğini 
göstermektedir.

Bu da kişiyi huzursuz ve duygusal 
olarak tükenmiş hissettirebilir.



Ekran Bağımlılığı

Beynini sağlıklı tutabilmek için 
oksitosini doğal olarak artıran 
çevrim dışı aktivitelere zaman 
ayrılabilir. 

Örneğin, egzersiz yapılabilir veya 
arkadaşlarla vakit geçirilebilir.

Başka fiziksel aktivitelere zaman 
ayrılarak beyne kendini resetleme
şansı verilebilir ve daha odaklanmış, 
daha az stresli ve çevredeki 
dünyayla daha bağlantılı 
hissedilebilir.



’’Sosyal medya, söyle bana…‘‘

OLGU

ALGI







Hobileri
Dini inancı

Siyasi görüşü
Adres bilgileri

Takip ettiği kişiler
Psikolojik durumu

Moda ve giyim tarzı
Film ve dizi önerileri
Hangi takım taraftarı
Film ve dizi tercihleri
İş ve Kariyer Durumu
Tüketim alışkanlıkları

Araç ve motor tutkusu
Doğa ve yürüyüş tutkusu

Güncel Olaylara Yaklaşımı
Kitap ve edebiyat tercihleri
Teknoloji ürün incelemeleri

Sağlık ve beslenme önerileri
Siyasete dair güncel yorumlar
Hayvan hakları ve çevre bilinci
Eğitim ve öğretim deneyimleri
Retro ve vintage kültürüne ilgi
Yerel restoran ve kafe önerileri

Gezi hatıraları ve seyahat anıları
Günlük kahve veya çay ritüelleri
Hayır işleri ve gönüllü çalışmalar

Müzik zevkleri ve favori sanatçılar
Evcil hayvan sevgisi ve paylaşımları
Evcil bitki bakımı ve bahçecilik hobi
Sanat etkinlikleri ve sergi ziyaretleri
Video oyunları ve oyun platformları
Fotoğrafçılık ve manzara fotoğrafları
DIY (Kendin Yap) projeleri ve el işleri
Finansal okuryazarlık ve yatırım ilgisi

Araba ve motosiklet modifikasyonları
Yemek tarifleri ve mutfak deneyimleri

Yerel etkinlikler ve topluluk faaliyetleri
Yemek tarifleri ve mutfak deneyimleri

Çocuk yetiştirme ve ebeveynlik konuları
Dijital sanat ve illüstrasyon paylaşımları
Seyahat planları ve seyahat deneyimleri

Sağlıklı yaşam tarzı ve fitness paylaşımları
Spor etkinlikleri ve spor takımlarına olan ilgi

Sanal etkinliklere katılım ve dijital toplantılar
Ev dekorasyon fikirleri ve iç tasarım trendleri
Ev dekorasyonu ve iç mekan tasarımı fikirleri
Moda ve giyim markalarıyla ilgili paylaşımlar
Sanal etkinliklere katılım ve dijital toplantılar
Hobi olarak koleksiyonculuk ve koleksiyonlar

Günlük yaşam rutinleri ve günlük alışkanlıklar
Eğitici içerikler ve öğrenme platformlarına ilgi

Arkadaşlarla yapılan oyun geceleri ve etkinlikleri
Günlük doğa yürüyüşleri ve manzara fotoğrafları
Doğal ve organik ürünler hakkında bilgilendirme
Film eleştirileri ve sinema dünyası hakkında fikri
Kişisel kozmetik ve güzellik ürünleri incelemeleri

Kişisel gelişim kitapları ve önerilen okuma listeleri
Podcast dinleme alışkanlıkları ve favori podcast'ler
Eğlence parkları ve etkinliklere katılım paylaşımları
Sosyal aktiviteler ve arkadaşlarla yapılan etkinlikler

Evcil hayvanların eğitimi ve oyunlarıyla ilgili içerikler
Günlük motivasyon ve ilham verici sözler paylaşımları

Müzik enstrümanı çalma videoları veya performansları
Doğal yaşam ve çevre koruma ile ilgili bilgi paylaşımları
Kültürel etkinliklere katılım ve sanat sergileri ziyaretleri

Hayvan videoları ve komik hayvan içerikleri paylaşımları
Dijital oyunlarla ilgili oyun önerileri ve oyun incelemeleri

Yaratıcı hobi paylaşımları (örneğin: el sanatları, resim, müzik)
Evcil hayvan sahiplerinin evcil hayvanlarını tanıttığı paylaşımlar

Yakın zamanda izlediği konserler ve etkinlikler hakkında yorumlar
Yakın zamanda izlediği tiyatro oyunları veya gösteriler hakkında yorumlar

İnternette
«dijital ayak izleri»

bıraktığımızın
farkında mıyız?

İnternette yaptığın her eylem, geride bıraktığın bir dijital ayak izi



Kaynak: https://www.gsb.stanford.edu/insights/michal-kosinski-computers-are-better-judges-your-personality-friends

Dijital Ayak İzleri





Riskli Bazı Uygulamalara Dikkat!



Uygulama Güvenliği

• Uygulamaları Google Play ve App Store gibi resmi 
uygulama mağazalarından indirin.

• Uygulama araştırırken uygulamaya ait açıklamalar, kullanıcı 
yorumları, uygulama puanı, indirilme sayısı ve geliştiricisi 
gibi detayları inceleyin.

• Uygulamanın gereğinden fazla izin isteyip istemediğini 
sorgulayın.

• Kamera, kişiler, konum, mikrofon, SMS ve telefon gibi 
özelliklere hangi uygulamaların eriştiğini düzenli olarak 
kontrol edin.

• Kullanmadığınız uygulamaları düzenli olarak tespit edip 
kaldırın.

Dijital Güvenlik







Kaynak: www.haberler.com/3-sayfa/telefonuna-gelen-mesajla-hayatinin-sokunu-yasadi-15520589-haberi



Siber zorbalık, bireylerin internet, 
dijital teknolojiler ya da cep 
telefonları aracılığıyla eziyet, 
tehdit, taciz, küçük düşürülme, 
utandırılma ve benzeri şekillerde 
hedef alınmasını ifade etmektedir.

Siber Zorbalık

İfşa
Dışlama
Dedikodu
Çevrimiçi Taciz
Kişiliğe Bürünme
Karalama/Linç Etme



Şaka mı, Zorbalık mı? 

Tüm arkadaşlar birbirleriyle şakalaşır.
Ancak seni üzen bir şaka durmasını 

istemene rağmen devam ediyorsa ve 
senin için artık eğlenceli değilse, bu 

zorbalık olabilir. 

Zorbalık çevrimiçi gerçekleştiğinde, hiç 
tanımadığınız insanlar dahil geniş 

kitlelere ulaşabilir ve istenmeyen bir 
ilgiye neden olabilir.

İçinde bulunduğun durumun seni 
üzdüğünü ve artık dozunu aştığını 

düşünüyorsan buna bir dur de!



✓ Zorbayı engelle
✓ Ekran görüntülerini ve kanıtları sakla
✓ Sosyal medya veya ilgili platformun 

şikayet etme araçlarını kullan
✓ Ebeveyn veya güvendiğin bir 

yetişkinden yardım iste
✓ Siber zorbalık okulundaki birisi 

tarafından yapılıyorsa, durumu okul 
yönetimine haber ver ve psikolojik 
danışmandan destek al

✓ Zorbalığı bildirerek zorbaya 
davranışının yanlış ve cezaya tabii 
olduğunu göster

✓ Acil bir tehlike varsa emniyet 
güçlerinden yardım iste

Siber Zorbalık



Bilişim Suçları

- Bilgisayar sistemlerine ve servislerine yetkisiz erişim

- Bilgisayar sabotajı

- Bilgisayar yoluyla dolandırıcılık

- Bilgisayar yoluyla sahtecilik

- Bir bilgisayar yazılımının izinsiz kullanımı

- Kişisel verilerin kötüye kullanılması

- Sahte kişilik oluşturma ve kişilik taklidi

- Yasadışı yayınlar

- Ticari sırların çalınması

- Terörist faaliyetler

- Hacking

- Diğer suçlar (tehdit, uyuşturucu, vb.)

GERÇEK HAYATTAKİ SUÇLAR
İNTERNETTE DE İŞLENİYOR!



Bilişim Suçları ve Cezaları



Bilişim Suçları ve Cezaları



Bilişim Suçları ve Cezaları



Bilişim Suçları ve Cezaları
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www.internetyardim.org.tr





www.kvkk.gov.tr







En Büyük Siber Güvenlik Önlemi

«Farkındalıklarımızdır»
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