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Bedenler ozgiir olsa da zihinler isgal altinda olabilir. G,‘,{,‘T’E%N%T'
Kiiltiir aktarimi artik sadece aile ve yakin cevre tarafindan degil, W_';’i'nfgg'ffz'
internet tarafindan da yapilmakta.




internetteki her bilgi dogru olmayabilir!|
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guvenilir mi?

Alan uzantisina \}
dikkat

.gov, .k12, .edu,
\ .org, .com vb.

Bilgileri en az Sayfa icerigi

lletisim 3 farkls giincel mi?
bilgisi var mi? guvenilir
g . kaynaktan

kontrol et.
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Zararli Baglantilar

39 Arama Tarih Aralig
sonug listeleniyor. Q .gov o gg.aa.yyyy M gg.aa.yyyy -

Adres Tarih Aciklama Kaynak Q
transportation.gov.bidprocure. 20.09.2022 Oltalama USOM Géster
turkiye.govtr.aidat-iade-birim 07.09.2022 Bankacilik - Oltalama IHBAR
enabiz.gov-tr.in 07.08.2021 Bankacilik - Oltalama IHBAR Géster
email.gov.in.attachment.drive. 20.05.2021 Zararl Yazilm - Komuta Kontrol Merkezi IHBAR Géster
india.gov.in.attachments.downl 20.05.2021 Zararl Yazilim - Komuta Kontrol Merkezi IHBAR Géster
turkiye.gov.tr.devlet-govir-fo 22.03.2021 Bankacilik - Oltalama USOM Géster

edevlet.govt.hu 07.03.2021 Bankaclilik - Oltalama IHBAR




orunlari olur.

Sinirlari olmayan




Sosyal medya

Erteleme

Korku-\\\\\\\\\\\\\

—
Hedeflerin



ZAMAN YONETIMI

ACIL MI? ONEMLI MI?




ACIL - ONEMLI

Hemen yapilmasi gereken ve
yiksek oneme sahip isler
(saglikla ilgili acil bir durum,
odevler, yakin sinava hazirlik).

ACIL DEGIL - ONEMLI

Uzun vadeli fayda saglayan isler
(planlama, kisisel gelisim).

ACIL - ONEMLI DEGIL

Hizlica yapilmasi gereken, ancak
etkisi dusuk isler. Telefonunuzun sarji
az kaldiginda hemen sarja takmak
isteyebilirsiniz; bu acildir ama o anda
cok 6nemli olmayabilir.

ACIL DEGIL - ONEMLI DEGIL

Zaman kaybi olan isler (gereksiz
sosyal medya ve mesaj kontrolu).
Erteleyin veya azaltin.
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I Ekran Bagimlilig G-MERKm

Telefonda tiim gilin boyunca kaydirma v
vyapmak beynini nasil etkiler?

Bir ekrana tim glin boyunca bakmak
sadece gozlerini yormakla kalmaz, ayni
zamanda beynindeki odaklanma ve ruh
halini kontrol eden kimyasallari da etkiler.

Her kaydirdiginda, tikladiginda veya
dokundugunda beynin kiculk bir miktar
dopamin salgilar.

Dopamin, seni tatmin edici seyler
yaptiginda oduillendiren ve iyi hissettiren
bir kimyasaldir.




I Ekran Bagimlilig G.‘ﬁ‘r’sﬁaﬁ#
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Sorun su ki, stirekli gelen bildirimler, videolar
ve guincellemeler begenilerini tekrar tekrar
dopaminle doldurur. Bu da beyninin hizl ve
kolay odulleri arzulamasina neden olur.

Zamanla, okuma veya problem ¢6zme gibi
daha yavas ve zorlayici gorevler lizerinde
odaklanmak zorlasir, clinkii bunlar ayni anlik
tatmini vermez.

Ote yandan, sosyal medya bir baska hormon
olan oksitosini de etkileyebilir. Oksitosin,
baskalariyla baglanti kurma hissiyle iliskilidir.

Gercek hayattaki sosyal etkilesimler oksitosini
artirirken, baskalarinin mikemmel
hayatlarinin fotograflarina bakmak seni
endiseli, yalniz veya yetersiz hissettirebilir.
Kendini baskalariyla ne kadar ¢ok kiyaslarsan,
ruh halin de o kadar kotulesebilir.




Ekran Bagimliligi

Ayrica, asiri ekran kullanimi beynini
asiri uyararak zihinsel yorgunluga yol
acar. Bunun nedeni, beyninin 6dul
sisteminin dengesinin bozulmasidir.

Arastirmalar, ekrandan fazla dopamin
almanin, arkadaslarla vakit gecirmek
veya zorlayici bir projeyi tamamlamak
gibi gercek hayat deneyimlerini daha
az tatmin edici hale getirebilecegini
gostermektedir.

Bu da kisiyi huzursuz ve duygusal
olarak tikenmis hissettirebilir.
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I Ekran Bagimlilig GHM‘T’EERNH

MERKEZi

Beynini saglkli tutabilmek icin
oksitosini dogal olarak artiran
cevrim disi aktivitelere zaman
ayrilabilir.

Ornegin, egzersiz yapilabilir veya
arkadaslarla vakit gecirilebilir.

Baska fiziksel aktivitelere zaman
ayrilarak beyne kendini resetleme
sansi verilebilir ve daha odaklanmus,
daha az stresli ve cevredeki
diinyayla daha baglantili
hissedilebilir.
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ARASTIRMA DiKKAT GUVENILIR KAYNAK SORGULAMA
Haberin Haberin Bilgiye resmi Haber icerigini
kaynagini olusturulma kaynaklarin objektif bir
arastirin tarihinin giincel  agiklamalarindan bakis acisi ile
olmasina erisin okuyun ve
dikkat edin sorgulayin
®
DOGRULAMA DESTEK PAYLAS(MA)
Bilgiyi farkl Haberi Kaynagi olmayan,

kaynaklardan
dogrulayin ve
dogrulanmamis
bilgiye glivenmeyin

dogrulamak icin,
haber dogrulama
platformlarindan
destek alin

www.guvenliweb.org.tr

stiphe uyandiran ve
teyit etmediginiz hicbir

bilgiyi paylasmayin
Guvrmi
iNTERNET
MERKEZi

www.gim.org.tr
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Internette yaptigin her eylem, geride biraktigin bir dijital ayak izi R{m ve dizi tercinleri
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|Dijital Ayak izleri

Sosyal Medya /

10 begeni ile sizi ig arkadaginizdan daha iyi taniyor.
/70 begeni ile oda arkadagindan daha iyi taniyor.
150 begeni ile bir aile tiyesinden daha iyi taniyor.
3 00 begeni ile esinizden bile daha iyi taniyor.

5 <
-

000., . | Her gun, her an farkli begeni ve paylasimlarla bundan daha faztasini|-
G 8 vapiyoruz. Begenilerimizle, paylasimlarimizla, durum gﬁncelﬂemderimizlé,,
]

yorumlarimizla bircok dijitalayakiizleri birakiyoruz..

———— > * : . s

Kaynak: https://www.gsb.stanford.edu/insights/michal-kosinski-computers-are-better-judges-your-personality-friends
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Profilime kimler bakti?

Takipgi artirma uygulamalari

Klavye ve emoji uygulamalari

Kimler takibi birakti uygulamalari
Telefonu hizlandirma uygulamalari
Gizli sosyal medya profillerini gérme
Baskasinin rehberinde nasil kayitlisin?

Oyun ve uygulamalarin hileli versiyonlari




IEDi\ji»tgl;Gijvgnlik =
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* Uygulamalari Google Play ve App Store gibi resmi
_____uygulama magazalarindan indirin.

* Uygulamararagtirirken uygulamaya ait agiklamalar, kullanici
yorumlari, uygulama puani, indirilme sayisi ve gelistiricisi <

- gibi detaylari inceleyin. 0 +<

—_ Uygu“l”éménm gereginden fazla izin isteyip istemedigini

~ ® sorgulayin: @G g

« Tee Kaﬂergfkisinller, konum, mikrofon, SMS ve telefon gibi
. ozelliklere hangi uygulamalarin eristigini diizenli olarak
_kontrol edin. .

. KuIIanr@,adl@]nlz uygulamalari diizenli olarak tespit edip
kaldirin. .

_— GUVEN
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2 ADIMLI DOGRULAMA

Sosyal medya hesaplarinizin ﬂ
glivenligini saglamak igin
“2 Adimh Dogrulama™

yontemlerini kullanin.

GUVEN
INTER
MERK
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Merhaba, Instagram Kullanicisi
Instagram | Kosul ihlalleri

- Destek Hesabi Kimligi:
73582436

Son birka¢ gun iginde Instagram
hesabinizla ilgili gok sayida
sikayet aldik ve hesabinizi detayli
olarak inceledik. Hesabinizda
bazi kural ihlalleri tespit ettik.
Ihlal ettiginiz kurallar;

* Kisiyi kiigik distrmek
« Kotl soz veya kotiye kullanim
« Istenmeyen mesajlar

Suplicli

Bu tur davraniglar kurallarimizi
ihlal eder. Bunun bir hata
oldugunu distnuyorsaniz
asagidaki baglantidan bu karara
itiraz edebilirsiniz. itiraz talebinizi
almazsak, hesabiniz 24 saat
icinde sunucularimizdan kalici
olarak silinecektir.

itiraz Baglantisi: https:/
.COMmy;

(Baglanti agilmazsa kopyalayin
ve web tarayicinizda agmayi
deneyin.)

Anlayisiniz igin tesekkur ederiz.
© Instagram. Facebook Inc.,

1601 Willow Road, Menlo Park,
CA 94025 ABD
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Telif Hakki itiraz
Formu
& Kullanict Adi

Instagram olarak telif hakki
yasalarimizi ihlal eden hesaplari
kaldiryoruz. Hesabinizla ilgili telif

hakk ihlali hakkinda bilgi aimak ve
itiraz etmek icin kullanict adinizi
girerek devam edin.

st’(ngmm



"Utanmiyor musun bu resmi

cekmeye?” mesajina tikladi, 62 bin

lirasi buhar oldu

27 Aralik 2022 13:10

Bursa'da telefonuna gelen "Utanmiyor musun bu resmi cekmeye?"
mesajinin altindaki linke tiklayan & = .= mobil bankasindaki 62 bin

lirasindan oldu.

Kaynak: www.haberler.com/3-sayfa/telefonuna-gelen-mesajla-hayatinin-sokunu-yasadi-15520589-haberi

3. Sayfa Haberleri

# sikayetvar UVENLI
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Sikayet var - Guncel $ikaye(’\\,\%\

Hakkinda Sikayet \

Sosyal Medyada yasadig %
sikayetleri ve soru @ etmek

ve ¢6zuim bulm . atandaglarin
yorumlarini olwa estek olmak
istiyorsa t .

S@guncel sikayetler sayfasinda
paylagmiglar bilgin olsun senin haberin
varmi ben gordum uyarim dedim .
https://trhakkinizda-sikayetler.com/
xavt

A Q B © @&

< OYUNCU CAST

3 Aralik Cumartesi ‘

Cekimleri baslayan

Dizi,Film,Reklam projelerimiz'de

sizde yer almak istiyorsaniz

basvuru sitemizi ziyaret ediniz.
www.dizifilmoyunculuk.com B013  ,, ¢




| siber zorbatik (i

MERKEZi

Siber zorbalik, bireylerin internet,
dijital teknolojiler ya da cep
telefonlari araciligiyla eziyet,
tehdit, taciz, ktictk dusurilme,
utandirilma ve benzeri sekillerde
hedef alinmasini ifade etmektedir.

ifsa

BINEINE!

Dedikodu

Cevrimici Taciz
Kisilige Birinme
Karalama/Lin¢ Etme
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I Saka m1, Zorbalik rm? G.‘u’u‘r’:%ﬂ%r'

Tum arkadaslar birbirleriyle sakalasir.

Ancak seni tizen bir saka durmasini

istemene ragmen devam ediyorsa ve
senin icin artik eglenceli degilse, bu

zorbalik olabilir.

Zorbalik cevrimici gerceklestiginde, hic
tanimadiginiz insanlar dahil genis
kitlelere ulasabilir ve istenmeyen bir
ilgiye neden olabilir.

icinde bulundugun durumun seni
uzdigunu ve artik dozunu astigini
dusinidyorsan buna bir dur de!




I Siber Zorbalik

v’ Zorbayi engelle

v" Ekran gorintulerini ve kanitlari sakla

v’ Sosyal medya veya ilgili platformun
sikayet etme araclarini kullan

v’ Ebeveyn veya guivendigin bir
yetiskinden yardim iste

v' Siber zorbalik okulundaki birisi
tarafindan yapiliyorsa, durumu okul
yonetimine haber ver ve psikolojik
danismandan destek al

v’ Zorbalig bildirerek zorbaya
davranisinin yanlis ve cezaya tabii
oldugunu goster

v" Acil bir tehlike varsa emniyet
glclerinden yardim iste

G
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- Bilgisayar sistemlerine ve servislerine yetkisiz erisim
- Bilgisayar sabotaji

- Bilgisayar yoluyla dolandiricilik

- Bilgisayar yoluyla sahtecilik

- Bir bilgisayar yaziliminin izinsiz kullanimi

- Kisisel verilerin kotiiye kullaniimasi

- Sahte kisilik olusturma ve kisilik taklidi R
- Yasadisi yayinlar

- Ticari sirlarin ¢alinmasi

- Terorist faaliyetler

- Hacking

- Diger suglar (tehdit, uyusturucu, vb.)

Bilisim Suclari GERCEK HAYATTAKI SUCLAR

INTERNETTE DE ISLENIYOR!



IBili:;;im Suclar ve Cezalan GWEN“

INTERNET
BiLISIM SUCLARI

MERKEZi
TCK 243. ve 246. Maddeleri

Bir bilisim sisteminin butunune
veya bir kismina hukuka aykiri
olarak girmek ve orada
kalmaya devam etmek

Banka ve kredi kartlarini
kotuye kullanmak

Bir bilisim sistemini engelleme,
bozma, verileri yok etmek
veya degistirmek




IBili;;'.im Suclarn ve Cezalan GWEN“

A iNTERNET
BILISIM SUCLARI MERKEZi
e ™ .
/ < Internet ve sosyal medyada TCK 215
" sucu ve sucluyu Q‘\“\»t,““l— 2 yila kadar hapis cezasi
ovme sucu W, 7
\\'\ égu,/ 77777777777

Kaydeden

internet yoluyla kisisel verilerin i 1yildan 3 yila kadar
kaydedilmesi ve yayilmasi sucu P Yayag
. 2 yildan 4 yila kadar
&
______________________ 4 N ! |
TCK 216
Sosyal medya ve internet yoluyla Kin ve diismanliga tahrik eden
halki kin ve diismanliga tahrik ve ?‘\“\w;““l-> 1yildan 3 yila kadar
asagilama sucu 7 Msacilaydn

______________________ & 6 aydan 1 yila kadar
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m Suclar ve Cezalan

BiLiSIM SUCLARI

. ARI
Internet yoluyla cinsel taciz 9«\“)“5
V**},
___________________ &
Sosyal medya ve internet yoluyla ARl
; N 2
tehdit sucu RN
7
___________________ &

Internet yoluyla hakaret sucu
(Bilisim yoluyla hakaret, sovme ve santaij)

6 aydan 2 yila

UVENLI
iNTERNET
MERKEZi

3 aydan 2 yila kadar

hapis veya adli para cezasi

Cocuga karsi islenmisse
6 aydan 3 yila kadar
hapis cezasi

“Bu suclar haberlesme araclari kullanilarak
gerceklestirilmisse ceza yari oraninda artirilir.

6 aydan 2 yila kadar
hapis cezasi

*Tehdit kisinin kendini gizleyerek yapilmasi
durumunda 2 yildan 5 yila kadar
hapis cezasi

Hakarete
1 yildan 3 yila kadar
hapis cezasi ve 5000
gune kadar adli para cezasi
(TCK 107)

hapis cezasi



IBili:;;im Suclarn ve Cezalan
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G

BILISIM SUCLARI

Iinternet hesabinin ele gecirilmesi
sucu

Bilisim sisteminin isleyisini
engelleme

Kayda alinmak suretiyle

2 yildan 6 yila kadar
hapis cezasi

«\\‘\"‘"ARI">
A /
. .
/
Uretiminde cocuklari kullanana
5 yildan 10 yila kadar
hapis cezasi ve 5000 gune
RS kadar adli para cezasi
ot .
¥, Ulkeye sokan, cogaltan, satisa arz eden,
é‘,\?’/ satan, depolayan, kullanima sunana
7/

2 yildan 5 yila kadar hapis

5000 gune kadar adli para cezasi



. : Giivenli Internet Merkezi ~  Kaynaklar ~  Etkinlikler Haber  Blog Q
OUVENLIWEB

J

Firsatlari kesfedin,

Internette giivenli gezinmek, dijital diinyadaki firsatlari en iyi sekilde degerlendirebilmeniz icin Gnemlidir.
Size rehberlik ederek, cevrim i¢i tehlikelerden korunmaniza yardimei oluyoruz.

Sosyal Medya Rehberi

Arastirma Raporian

ierrved | Assrgtir ma Ragroriar

Guvenli internet Rehberleri

ntemetie Guvenik

Atk Kaynak Dijital Kerikler

AQk Kaynakiardan kerikie

Bilingll ve Guvent! internet Sunumlan

Feppclals caprun

Yardima/Bilgiye ihtiyacim Var



www.internetyardim.org.tr UVENLI

MEDKE7]
00®0O

# Internet Yardim Merkezi

Uyan: Internet Yardim Merkezi, kullanicilanin internetin bilingli, glivenli ve etkin kullanimi kapsaminda yasadikian problemiere yonelik cozim onerileri sunmaktadir. Internet Yardim Merkez
tarafindan verilen cevaplar, bilgilendirme ve tavsiye niteliginde olup hukuki bir gecerliligi bulunmamaktadir. Kullanicilann, internet erisiminde ve/veya internet erisiminde kullanilan cihazlarda
(bilgisayar, cep telefonu, tablet, modem vb.) yasadikian donanim ve altyapiya iliskin sorunlan, Uriin/cihaz dzellikleri, mukayese, kurulum ve ayarlamalanna iligkin sorulan, internet Yardim
Merkezinin hizmet alani digindadr.

Merhaba, size nasil yardimci olabilirim?

Ulasmak istediginiz hizmet, sorun veya bilgiyi birkac basit kelime ile aratin

INTERNETTE YASADISI ICERIKLER INTERNET VE MAHREMIYET INTERNETTE BiLGI GUVENLIGI VE SOSYAL AG PLATFORMLARI

ALISVERIS

A=

GUVENLI INTERNET HIZMETI DIJITAL OYUNLAR SIBER ZORBALIK INTERNET VE SAGLIK

Sosyal Medya Rehberi 4|) internet igerik Sikayet Siirecleri ve iletisim Bilgileri



INTERNETIN BILINCLI VE GUVENLI KULLANIMI IciN
BILGI DESTEK HATTI

PEEPEEL

INTERNETTE YASADISI INTERNET INTERNETTE SOSYAL AG GUVENLI INTERNET DUITAL OYUNLAR SIBER ZORBALIK INTERNET VE SAGLIK
ICERIKLER VE MAHREMIYET BILGi GUVENLIGI PLATFORMLARI HIZMETI
VE ALISVERIS

OOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOO

e — [renner nbar ks # giivenli Ui
[ ARDM Wby W intemnet GOCUR



. 0312216 50 00

. ALO 198 Ver Koruma Hatti Bilgi Danisma

Merkezi

o">

s KVIKIK
- . ® KISISEL VERILERI KORUMA KURUMU

www.kvkk.gov.tr

Baskanin Mesaj English Deutsch

Sitede Ara

VERBIS

Anasayfa

IHLAL BILDIRIMI SIKAYET MODULU

B
—
-~
—

STANDART SOZLESME KURUL KARARLARI

e———
—
A
~=

Veri ihlali Bildirimleri

KVKK YAYINLARI NO : 5]

OZEL NITELIKLI
KISISEL VERILERIN
ISLENMESINE

ILISKIN
REHBER

MOGISEL VERR ER MORUMA KLY

18

10

04

DUYURULAR —

2025 EKPSS Merkezi Yerlestirmesi
Kapsaminda Kurumumuza Atanmaya

Hak Kazanan Adaylara ...

Sozlesmeli Bilisim Personeli Alimi

ilam

"KVKK Giindem" Podcast Serimizin

Yeni Bolumu Yayinlandi

Tum Veri ihlali Bildirimleri —




BTK Akademi'ye Hos Geldiniz!

* BTK . — Edgitimler

Yazilim Diinyasi

e

Sistem Diinyasi

”

&5 Isletme Diinyasi

@ Kisisel Gelisim Diinyasi
& Yapay Zeka Diinyasi

" Tasarim Diinyasi

&4 K12 Dinyasi

One Cikan Egitimler

Temel Cizim Teknikleri

HAKKIMIZDA  KARIYER REHBERI HABERLER ETKINLIKLER SIKGA SORULAN SORULAR  GONULLULUK 0 @ m D X -:ﬂl:-

Ara... e ,.9.\ Giris Yap

#Bu basar

hepimizin!

165.000+ dakika, 320+ adet gevrimigi esitim

o 12.702.178 o

Kullanicimizla Kocamaan bir aileyiz 2/

Stresle Basa Cikma ve Bilincli Girisimcilikte Sunum Teknikleri Product Owner Yazihim Testine Giris
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www.gim.org.ir
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